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基于自适应元学习的5G核心网协议字段变异方法
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摘 要：模糊测试是一种通过向目标系统输入异常或畸形数据来发现潜在漏洞的测试技术。针对现有模糊测试

技术难以有效理解和适应5G协议字段的复杂语义与处理逻辑，导致生成的变异样本质量低、覆盖率差的问题，

提出一种基于自适应元学习的5G核心网协议字段变异方法。该方法通过对5G核心网协议规范进行解析，提取

协议字段的语义信息和处理逻辑，构建变异规则集。同时，利用元学习框架，结合在OAI-5G、5GCore_NMP等

仿真环境中获得的变异命中率反馈，动态调整并优化字段变异策略。通过迭代学习进行策略更新，模型能够自

适应生成更具潜在攻击性的变异样本。实验结果表明，与传统的基于规则或随机变异的模糊测试变异方法相比，

所提方法显著提高了协议变异样本的质量与变异覆盖率。
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Abstract: Fuzz testing is a testing technique that discovers potential vulnerabilities by inputting abnormal or malformed 

data into a target system. To address the problem that existing fuzzing techniques generate low-quality mutated samples 

and achieve poor coverage due to their difficulty in effectively understanding and adapting to the complex semantics and 

processing logic of 5G protocol fields, a protocol field mutation method for 5G core network based on adaptive meta-

learning was proposed. In this method, the 5G core network protocol specifications were analyzed to extract the semantic 

information and processing logic of protocol fields, thereby constructing a mutation rule set. Meanwhile, a meta-learning 

framework was utilized, combined with mutation hit rate feedback obtained from simulation environments such as OAI-

5G and 5GCore_NMP, to dynamically adjust and optimize the field mutation strategy. Through iterative learning and 

strategy updates, more potentially aggressive mutation samples were adaptively generated. Experimental results show 

that compared with traditional rule-based or random fuzz testing mutation methods, the proposed adaptive meta-learning 

method significantly improves the quality of protocol mutation samples and increases the mutation coverage.
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0　引言

随着 5G网络在全球范围的大规模商用部署，

5G网络安全问题日益成为急需解决的重要课题之

一[1]。5G不仅显著提升了通信速度和连接密度，还

引入了网络切片、虚拟化、边缘计算以及物联网等

复杂的技术体系[2]。在边缘网络中，模仿学习算法

虽然能实现高效服务迁移和资源协同以优化网络性

能，但也显著增加了5G整体架构的复杂性[3]，导致

网络安全面临前所未有的多样化挑战。目前，5G安

全研究主要集中于控制面协议的消息传输机制、网

络架构中的潜在安全漏洞识别与防护等领域[4]。相

比4G网络，5G的复杂性和动态性对安全提出了更

高要求。尤其是在5G核心网中，复杂的信令流程和

多样化的应用场景使安全问题变得尤为突出[5]。

从历史脉络来看，在 3G时代，网络安全研究

的重心主要集中在用户隐私保护和认证机制的优

化[6]。在 4G时代，随着虚拟化技术的引入，网络

安全研究扩展至分布式攻击防护和网络功能虚拟化

的安全问题[7]。在 5G时代，随着控制面协议信令

流程的复杂化以及动态化应用场景的增加，网络安

全挑战进一步加剧，研究焦点逐渐转向智能化威胁

分析、动态监测和自动化响应[8]。此外，5G支持

网络切片、边缘计算和大规模物联网设备接入，使

得网络安全不再局限于传统网络边界防护，而需要

更综合的安全解决方案，涉及隐私保护、身份认

证、数据完整性保障、资源隔离、防御拒绝服务攻

击等方面[9]。已有研究尝试引入高级调度算法来优

化资源配置，以提升网络安全性[10]。

为应对这些挑战，学术界和工业界积极探索有

效的安全分析与防护手段。模糊测试作为一种自动

化的安全测试技术，通过向目标系统中输入异常或

畸形数据来发现潜在漏洞，已成为协议安全领域广

泛应用的方法之一[11]。然而，当把传统模糊测试

技术应用于 5G核心网协议时，其有效性受到较大

挑战。5G协议字段间复杂的语义关联与处理逻辑，

使许多模糊测试工具生成的变异样本质量低、覆盖

率差，难以发现深层次的漏洞。

当前，无论是基于固定规则还是简单随机变异

的传统模糊测试方法，都普遍存在盲目性问题，即

缺乏对协议上下文和变异效果的感知，导致大量测

试资源被浪费在无效的变异上。虽然一些覆盖率引

导的工具能够提升探索效率，但它们往往忽略了协

议的语义信息，难以生成能够触发特定业务逻辑错

误的测试用例。因此，如何使模糊测试具备更强的

智能性，使其能够自适应地学习协议特性并生成高

质量的变异样本，已成为 5G协议安全测试领域需

要解决的关键问题。

为进一步提升模糊测试在新协议或未知攻击场

景下的适用性和效率，本文引入一种结合传统模糊

测试技术优势的自适应元学习[12]方法。该方法从

多任务中提取共性特征，针对不同应用场景动态优

化变异策略。与基于固定规则或随机变异的传统模

糊测试方法相比，该方法能够基于实际测试反馈进

行持续迭代和策略调整，从而显著提高变异覆盖率

和测试效率。

本文的主要研究工作如下。

1) 提出一种基于元学习的自适应协议字段变

异方法，该方法通过对 5G核心网协议规范进行深

度解析，提取协议字段的语义信息和处理逻辑，构

建变异规则集。同时，利用元学习框架，结合在

OAI-5G、5GCore_NMP 等协议仿真环境中获得的

变异命中率反馈，动态调整并优化字段变异策略。

2) 针对 5G核心网中的NGAP和HTTP/2协议，

深入挖掘协议字段的语义信息和处理逻辑，系统梳

理各字段的作用及其交互关系，结合协议特性识别

潜在的异常注入点和可能产生的异常行为，为自适

应变异策略提供有效的语义支撑。

3) 基于搭建的 OAI-5G 核心网仿真环境、

5GCore_NMP和商业协议栈平台，对初始变异样本

进行3层注入测试。基于测试反馈和变异覆盖率统

计，利用元学习算法更新变异策略的权重和参数，

并将新策略存储至策略库，生成新的变异样本，持

续提升异常覆盖能力和检测精度。

1　相关工作

本节将回顾协议模糊测试的相关工作，并分析

其在 5G核心网场景下的适用性与局限性。模糊测

试根据策略不同，主要分为基于随机变异的协议模

糊测试、基于覆盖率引导的智能模糊测试和基于协

议语法的模糊测试3类[13]。

1.1　基于随机变异的协议模糊测试

传统的协议模糊测试多依赖于预定义规则或随

机变异，基于规则的方法通过专家知识定义变异策

略。例如，文献[14]针对 5G NAS协议设计了一种
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基于预定义规则的智能模糊测试算法，通过解析协

议规范指导变异过程，取得了良好效果。然而，此

类方法严重依赖专家经验，规则库更新滞后，难以

应对协议的演进和复杂的未知攻击模式。相较之

下，随机变异方法（如文献[15]中用于基站测试的

框架）虽然实现简单，但其变异过程具有盲目性，

导致生成的测试用例质量较差，难以有效触发深层

逻辑漏洞。此类方法通常面临代码覆盖率不足、测

试效率低等问题，限制了其在复杂协议场景中的

应用。

1.2　基于覆盖率引导的智能模糊测试

为解决随机测试的盲目性所导致的效率低下问

题，更先进的模糊测试技术应运而生。基于覆盖率

引导的智能模糊测试，以AFL为代表，通过监控

程序执行路径，优先选择能够探索新代码路径的变

异样本，从而显著提升测试效率。在此基础上，智

能模糊测试进一步融合机器学习技术，例如，利用

遗传算法[16-17]或联邦学习[18]来学习协议行为与反

馈信息，从而生成更具针对性的测试用例，并提升

在异构网络环境[19]下的安全性和隐私性。另一个

重要方向是基于语法的模糊测试，该方法依据协议

规范与数据格式约束，生成在语法上正确但包含恶

意变异的输入，以测试系统对合法异常数据的处理

能力。

在 5G协议安全领域，研究者广泛借鉴了上述

思想。例如，文献[20]开发了针对LTE和 5G核心

网接口的特定模糊测试框架。尽管这些技术在通用

场景下表现出色，但在应用于 5G核心网协议时，

其局限性依然明显。无论是通用的覆盖率引导还是

基于语法的生成方法，往往都缺乏对协议字段深层

语义的理解。虽然其变异策略能增加代码覆盖率和

保证语法正确性，但仍难以构造出能通过复杂协议

状态机验证且触发特定业务逻辑漏洞的测试用例。

文献[21]也指出了盲目变异的低效性，并提出优先

变异非关键字段的策略，但这本质上仍是一种静态

启发式规则，未能真正实现动态自适应。

1.3　基于协议语法的模糊测试

与基于变异的方法不同，协议语法模糊测试不

依赖初始种子，而是基于对目标协议的协议规范和

文法范式的深入理解，从零开始构建测试用例。例

如，基于语法的模糊测试依据协议规范与数据格式

约束，生成符合语法且包含部分变异内容的输入，

以测试系统对合法异常数据的处理能力[22]。理论

上，这种方法能够探索更广阔的输入空间。

然而，在面对5G核心网NGAP、PFCP协议等

高度复杂且状态化的场景时，纯粹基于协议语法的

模糊测试方法在模型构建上面临较高的成本。因

此，为NGAP协议构建一个完整且精确的ASN.1文

法模型并包含所有字段间的隐式语义约束和状态依

赖，是一项烦琐且容易出错的任务。另外，存在语

义鸿沟，即使生成的样本在语法上完全正确，也可

能由于不符合当前协议会话的上下文状态，被协议

栈的早期逻辑直接拒绝，无法深入测试后端的处理

逻辑。这种方法没有考虑实际的核心网在实现

3GPP协议规范时的差异，导致生成的数据包无法

在真实核心网中注入以达到变异的效果。

综上所述，现有针对 5G协议的模糊测试方法

存在明显短板，基于规则或随机变异的方法采用固

定的变异策略，无法适应协议的复杂性和动态性。

通用的覆盖率引导方法缺乏对协议语义的感知，难

以构造出高质量的测试用例。而基于协议语法的模

糊测试强依赖于一个难以构建和维护的完美协议模

型。因此，解决上述问题的关键在于实现变异策略

的智能化和自适应。为此，本文提出一种基于自适

应元学习的5G核心网协议字段变异方法。

2　系统模型

本文提出了AM-VarProto模型框架，如图 1所

示。该模型一方面充分利用协议结构信息，另一方

面通过反馈驱动对变异策略进行动态优化。

该模型框架主要包含初始策略生成、反馈收集

与评估、元学习模型训练和自适应变异策略再生成

4个部分。

1) 初始策略生成。借助ASN1编译器，对ASN.1

抽象文件进行深度解析，运用C语言提取各字段取

值范围、长度、依赖关系等语义信息。同时，深入

剖析协议流程C文件，梳理关键函数调用和字段处

理逻辑。通过建立语义－逻辑映射规则，将获取的

信息转化为初始字段变异策略，存储至初始策略

库，为后续变异样本生成提供支持。

2) 反馈收集与评估。将初始变异样本注入 5G

核心网仿真环境中进行测试，并通过日志分析或系

统监控工具的反馈信息评估测试效果。

3) 元学习模型训练。基于测试反馈信息，使
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用元学习算法对变异策略的权重或参数进行更新，

并将更新后的策略写入策略库中。

4) 自适应变异策略再生成。在完成元学习算

法的参数更新后，结合协议字段的结构信息以及前

一轮反馈中对异常覆盖度的统计结果，动态生成新

的变异样本。

3　算法设计

3.1　自适应元学习协议字段变异算法

在明确变异设计框架后，将模型框架中的每步

映射到具体的计算式和算法，以下详细阐述实现

过程。

1) 初始变异样本生成

设P = { f1, f2,⋯, fn}为字段集合，Fi为第 i个字

段，V ( fi )为合法取值范围。初始变异样本为

fi′ = V ( fi ) + Δi,Δi = wi ⋅ Random ( μi,σi ) (1)

式(1)描述了变异样本的生成过程，其中Δi 是

对字段Fi 的扰动，其大小由变异权重wi 和随机分

布共同决定。wi表示字段触发异常的潜力，初始值

为
1
n
，旨在公平分配变异机会，体现未优化时的均

匀性。Random ( μi,σi )采用正态分布，μi = 0确保扰

动无初始偏置，σi = std (V ( fi ) )则根据字段范围动

态设定。例如，若V ( fi )的取值范围为 0~255，则

sigmai ≈ 25，生成的值可有效测试边界条件。结合

5G协议的ASN.1解析，这种方法能快速生成覆盖

字段级、字节级和比特级的初始样本，为后续优化

提供支持。

2) 损失函数定义

优化目标的损失函数为

L (θ ) = ∑
Tj ∈ T

l (Tj,θj ) + λ||θ||22 (2)

其中，损失函数L (θ )由任务损失和正则化项两部

分构成，θ为模型的权重参数，λ为控制正则化强

度的超参数，用于防止过拟合。任务损失 l (Tj,θj )

量化变异策略的失效程度，如式(3)所示。

l (Tj,θj ) = 1 - Success (Tj )

Total (Tj )
(3)

其中，Success (Tj )为触发异常的样本数，Total (Tj )

为样本总数。这一定义将测试效果转化为可计算指

标，值越小说明策略越有效。θ = { wi,μi,σi }包含所

有字段的参数，λ||θ||22 ( λ = 0.01)通过L2范数限制参

数幅度，避免过拟合，确保策略在不同任务间的泛

化能力。与传统模糊测试的静态规则相比，该损失

函数引入动态反馈，使优化更具针对性。

3) 自适应元学习算法优化

内层更新的表达式为

θj = θ - α∇θl (Tj,θ ) (4)

外层更新的表达式为

θ = θ - β∑
Tj

∇θ [ l (Tj,θj ) + λ||θj||
2
2 ] (5)

通过上述两阶段更新优化 θ。内层更新针对单

一任务，使用梯度下降调整 θ为 θi，α控制步长，

��

��

图1　AM-VarProto模型框架
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∇θl通过链式法则计算，例如，对wi的偏导反映字

段变异对异常的影响。外层更新整合多任务反馈，

其中，β协调全局优化，正则化项 λ确保稳定性。

如算法 1所示，该算法完整实现了AM-VarProto模

型框架，生成优化后的 θ，以便于自适应变异策略

再生成。

算法1 字段变异的自适应元学习算法

输入 ASN.1字段P，任务集T，α，β，λ

输出 优化后的θ

1) 初始化θ = { wi =
1
n

, μi = 0,σi = std (V ( fi ) ) }

2) 解析ASN.1文件和C文件 for V ( fi )

3) for k=1 to K

4)   sample Tbatch from T

5)   for each Tj in Tbatch

6)        M0 ={ f ′i = V ( fi ) + wi ⋅ Random ( μi,σi ) }

7)        注入M0到OAI

8)        Fj = CollectFeedback (Wireshark )

9)        l (Tj,θj ) = 1 - Success (Tj )

Total (Tj )

10)         θj = θ - α∇θl (Tj,θ )

11)         θ = θ - β∑
Tj

∇θ [ l (Tj,θj ) + λ||θj||
2
2 ]

12)   end for

13) end for

14) 返回θ

上述流程表明，自适应元学习在设计协议字

段变异策略中既能充分利用 ASN.1 抽象文件和 C

代码包含的结构与语义信息，又能结合测试反馈

不断完善策略。相比传统基于固定规则或随机采

样的模糊测试方法，该方法大幅降低了无效变异

样本比例，显著提升了 5G核心网协议变异效率及

覆盖深度。

3.2　变异方法设计

在对协议字段特性进行详细分析的基础上，本

节聚焦于设计高效的变异方法，以实现对 5G核心

网协议中潜在漏洞的深度检测。与传统“盲目”变

异不同，自适应元学习方法能够在测试过程中根据

协议字段的重要性、系统响应反馈和历史变异结果

动态优化策略。具体而言，变异方法从字段级、字

节级和比特级3个层次展开，并融入自适应元学习

的优化机制。

3.2.1　字段级变异

字段级变异针对协议字段整体的结构和语义特

性，测试系统对异常输入的容错能力。基于前期对

协议字段的深入分析，本文方法优先变异对协议逻

辑影响较大的字段，如控制信令、状态标识字段。

传统字段变异多为随机改值或字段删除，缺乏系统

性和针对性，而自适应元学习通过动态权重优化，

使变异更聚焦关键字段，如式(6)所示。

fi′ = V ( fi ) + Δf
i,Δ

f
i =

wi ⋅ Random ( μf
i,σ

f
i ) ⋅ S ( fi ) (6)

其中，V ( fi )是字段的合法取值范围，从ASN.1文

件中解析获得。扰动项Δf
i 由自适应权重wi、正态

分布 Random ( μf
i = 0,σ f

i = std (V ( fi ) ) ) 和操作函数

wi组成，定义具体变异类型，如式(7)所示。

S ( fi ) =

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

llegalScale (V ( fi ) ), 字段值篡改

0,              字段缺失       

2 ⋅ V ( fi ),         字段重复

ReorderOffset ( fi,P ),   字段顺序调整

(7)

式(7)中对字段级别4种变异方法进行定义，下

面将详细说明其含义。 1) 字段值篡改：通过

llegalScale ( )函数生成超出范围的值；2) 字段缺失：

若 S ( fi ) = 0，即 f ′i = V ( fi )，模拟必填字段丢失；

3) 字段重复：表示重复插入；4) 字段顺序调整：

ReorderOffset ( )函数根据wi计算偏移量，例如，将

高权重字段移至末尾，检测顺序依赖漏洞。

3.2.2　字节级变异

字节级变异针对字段内部的二进制结构，测试系

统对数据完整性与一致性的处理能力。传统字节级变

异多采用随机插入或删除字节，难以针对协议特性进

行精准调节。本文结合字段长度和编码分析设计自适

应权重，以动态调整字节变异方向。如式(8)所示。

B ( fi′ ) = B ( fi ) + Δb
i ,Δb

i =

wi ⋅ Random ( μb
i ,σ b

i ) ⋅ Bop ( fi ) (8)

其中，B ( fi )为字节序列，Δb
i 由wi、Random ( μb

i ,σ b
i )

和Bop 决定，Bop为字节操作函数，Random ( )中的

μb
i = 0，σ b

i = 0.5 ⋅ std ( B ( fi ) )，定义字节变异操作

类型如式(9)所示。

Bop ( fi ) =

ì

í

î

ïïïï

ï
ïï
ï

BitFlip ( B ( fi ) ),  字节内容修改

InsertByte (n ),     字节插入

-B ( fi )k,             字节删除

   (9)
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其中，字节内容修改指BitFlip翻转字节值；字节插

入指插入 n个随机字节；字节删除指移除第 k个字

节，模拟数据丢失。

3.2.3　比特级变异

比特级变异深入字段的最小单位，针对二进制

表示进行微调，测试系统对底层数据变化的敏感

性。传统方法通常忽略比特级操作，而 5G协议的

标志位或校验位对系统逻辑至关重要。本文方法利

用自适应元学习优化比特选择，分别如式(10)和

式(11)所示。

fi′ = fi + Δt
i (10)

Δt
i = wi ⋅ Random ( μt

i,σ
t
i ) ⋅ T ( fi,k ) (11)

其中，fi是字段的二进制值，μt
i = 0, σ t

i = 1（比特

级扰动较小），T ( fi,k )为比特操作函数，选择变异

位 k，自适应优化根据反馈调整 k的优先级，其定

义分别如式(12)和式(13)所示。

T ( fi,k ) = (1 ≪ k ) (12)

k = SelectBit (wi,H ) (13)

其中，式(12)表示比特翻转，翻转第 k位，例如，

将标志位从 0变为 1。式(13)表示比特掩码，若 σ t
i

增加，可扩展为多位操作，如 f ′i = fi⊕0x03。

上述3层变异策略依赖于自适应元学习算法对

参数进行动态调整，并在下文中将该机制与具体实

现方法相结合。与传统固定不变的变异策略不同，

本文采用反馈驱动的优化机制，以提升变异操作的

针对性和执行效率。参数更新基于式(2)进行，其

中θ = { wi,kf,kb,k }包含各层次的可调参数。在优化

过程中，系统根据反馈信息动态调整wi 和缩放因

子。例如，若字段缺失触发异常，则 kf增大；若字

节插入无效，则kb降低。这种动态调整使变异策略

逐步聚焦高风险操作，提升漏洞发现率。本文所提

出的分层自适应变异算法的具体实现流程如算法2

所示。

算法2 分层自适应变异算法

输入 P,θ,H

输出 M'
1) 对于P中的每个 fi

2)   if 层级=“field”

3)     Δf
i =wi ⋅Random (0,1.5 ⋅std (V ( fi ) ) )⋅S ( fi )

4)        fi′ = V ( fi ) + Δf
i

5)     else if 层级=“Byte”

6)        Δb
i = wi ⋅ Random (0,0.5 ⋅ std ( B ( fi ) ) ) ⋅

Bop ( fi )

7)        B ( fi′ ) = B ( fi ) + Δb
i

8)    else if 层级=“bit”

9)        k = SelectBit (wi,H )

10)        Δt
i = wi ⋅ Random (0,1) ⋅ (1 << k )

11)        fi′ = fi + Δt
i

12) 将 f 'i 添加到M'
13) 将M'注入环境，收集F

14) 通过MAML更新θ ( L (θ ),F )

15) 返回M'
通过上述分层变异策略设计，本文在字段、字

节和比特3个层面实现对协议数据中潜在异常的全

面覆盖。通过引入动态权重分配与反馈机制，有效

保障变异操作的针对性与执行效率。相较于传统无

指导的随机变异方法，本文结合系统响应信息与字

段特征，在字段级变异中对高权重字段的扰动更易

快速触发边界异常（如缓冲区溢出）。而在字节级

和比特级，则通过微小的数据变动揭示协议实现过

程中的深层次缺陷。

4　实验评估

本节系统介绍了实验环境的搭建过程与配置信

息，构建包括OAI-5G仿真平台[23]和 5GCore_NMP

协议仿真平台的测试环境，以真实还原5G核心网各

关键网元的协议交互过程。在此基础上，针对

NGAP及HTTP/2核心协议，结合上述自适应元学习

变异算法，开展多层次协议字段的变异注入测试。

通过对信令数据包的捕获分析、网元运行日志的监

测以及协议流程的对比验证，系统评估变异策略在

协议异常触发及漏洞检测中的效果与性能表现。

4.1　实验环境

4.1.1　OAI-5G仿真平台

OpenAirInterface （OAI）是一个开源的无线通

信软件平台，支持符合3GPP标准的5G NR网络协

议栈，实现完整的无线接入网和核心网功能。本文

基于Docker容器技术部署OAI平台，以满足在通

用计算机环境下实现快速搭建和高度可控的需求。

OAI-5G软硬件环境配置如表 1所示，其中系统选

用 Ubuntu 18.04，搭配 Docker 和 Docker compose，

并使用UERANSIM进行用户设备仿真。
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为实现真实的无线信号传输，采用USRP B210

射频设备模拟 5G基站的N78频段射频，实现硬件

级别的信号复现，仿真网络平台硬件如图2所示。

同时，为确保基站与核心网成功相连，需保证

基站与核心网相关配置一致，图3展示了下一代基

站（GNB）和OAI配置信息。

4.1.2　5GCore协议仿真平台

基于虚拟机的 5GCore_NMP 协议仿真平台利

用 SOCKET通信进程模拟核心网网元间的协议交

互，重构了符合 3GPP 规范的网络拓扑与通信接

口，5GCore_NMP物理架构如图4所示。

在 5GCore协议仿真平台中，GNB通过NG接

口向接入和移动性管理功能（AMF, access and mo‐

bility management function）发起建立请求，携带

GLOBAL_RAN_NODE_ID、 MCC、 MNC 等关键

信息。当 AMF 收到 GNB 发起的 NGSetup Request

后，首先解析并验证该请求，确保GNB身份合法

且消息格式符合规范。然后，AMF 向 GNB 发送

NGSetup Response，完成 NG 接口的建立。最后，

AMF启动用户认证流程，以验证用户身份的合法

性并确保网络接入安全。

  表1　 OAI-5G软硬件环境配置

软硬件环境

Linux操作系统

Docker

Docker-compose

UERANSIM

USRP

版本

Ubuntu 18.04

v19.03.6

v1.27.4

v2.2.1

B210

(a) GNB7D?> (b) OAI7D?>

图3　GNB和OAI配置信息

AF AUSF NRF NSSF NEF PCF UDM

Internet
N6 Interface

eth9

6.6.6.1/24

UPF

eth6

4.4.4.1/24

eth8

4.4.4.2/24

N4 Interface

SMF

Nsmf
eth5

5.5.5.2/24

eth7

3.3.3.2/24

N3 Interface

eth2

3.3.3.1/24

GNB

eth1

2.2.2.1/24

eth3

2.2.2.2/24

eth4

5.5.5.1/24

N1/N2 Interface

AMF

Namf

eth10

5.5.5.3/24

eth11

5.5.5.4/24

eth12

5.5.5.5/24

eth13

5.5.5.6/24

eth14

5.5.5.7/24

eth15

5.5.5.8/24

eth16

5.5.5.9/24
Naf Nnrf Nnff Npcf NudmNnssfNausf

图4　5GCore_NMP物理架构

图2　仿真网络平台硬件
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通过搭建上述2个仿真平台，本文成功构建了

真实、可靠的 5G核心网协议环境，并获取了关键

流程的仿真数据，为后续协议变异测试与安全分析

工作提供了环境基础。

4.2　超参数分析

为更深入地验证本文模型中各关键超参数设置

的合理性，本节开展了系统性实验与分析。

在AM-VarProto模型的变异样本生成环节，对

式(1)中扰动项Δi = wi ⋅ Random ( μi,σi )所采用的随

机分布类型进行分析。本文采用正态分布作为基

础变异生成策略，主要由于其他分布类型（如均

匀分布）缺乏对边界值与异常跳变区域的聚焦能

力，易生成大量被服务端快速过滤的无效变异。

指数分布与泊松分布分别适用于小幅度扰动建模

与离散事件模拟，其统计特性与协议字段的连续

性、结构性存在匹配错误，易导致语义非法或格

式错误的无效样本。相较之下，正态分布配合标

准差 σi = std (V ( fi ) ) 的自适应初始化，能够自动

聚焦于边界和异常值等高风险区域。更重要的是，

即使初始分布非全局最优，本文所提元学习框架

仍可通过动态调整权重wi 与标准差 σi，在迭代中

自适应优化扰动策略，从而有效降低模型对初始

分布选择的敏感性。因此，在后续实验中，本文

统一采用正态分布作为基础扰动模型，并将优化

焦点集中于元学习超参数 α、β和 λ调优，以更清

晰地评估其对模型性能的独立贡献。

在AM-VarProto模型中，变异权重wi的初始化

采用均匀分布策略wi =
1
n
，旨在保证初始阶段各字

段获得均等探索机会，避免引入先验偏见。后续通

过元学习反馈动态调整权重，使其快速收敛至最优

分布。式(4)和式(5)中的超参数 α、β和 λ共同决定

元学习框架的收敛速度与泛化能力。表2展示了在

不同超参数配置下，模型在多个训练轮次中的变异

覆盖率表现。

从表 2的实验结果可以看出，内循环学习率 α

显著影响模型的探索广度。当 α = 0.001时，模型

在所有迭代轮次中表现最佳，在第 25轮达到最高

覆盖率 0.578，这表明该设置能够保持稳定的探索

性能，且在后期迭代中仍能持续提升覆盖率。外循

环学习率 β反映模型对元更新步长的敏感性，当

β = 0.000 1时，模型在早期迭代中即展现出较高的

覆盖率增长趋势，并在后期持续领先，说明较小且

稳定的元更新步长有助于提升模型的全局探索能

力。正则化系数 λ体现模型复杂度与泛化能力之间

的权衡，当 λ = 0.001时，模型在第20轮和第25轮

均表现较佳，这说明适度的正则化是必要的。过低

的正则化可能使模型对已探索的路径产生过拟合，

限制了其向新领域泛化的能力；而过高的正则化可

能过度平滑权重，使模型无法有效识别并优先探索

高价值的变异字段，从而抑制整体探索效率。

基于上述超参数分析结果，在后续对比实验中

均采用统一的参数配置以控制变量。对于AM-Var‐

Proto模型，内循环学习率 α设置为 0.001，外循环

学习率 β设置为 0.000 1。正则化项系数 λ设置为

0.001，上述参数能够在模型拟合能力与泛化性能

之间实现良好平衡。

4.3　实验评价指标

为系统评估本文提出的 AM-VarProto 方法在

5G核心网协议安全测试中的有效性与效率，并确

保与现有基准模糊测试方法的比较具备公平性和可

比性，本节将详细阐述实验所采用的量化评价指

标。本文从探索广度、变异精度和资源消耗3个维

度，综合评估各类模糊测试方法的性能表现。

变异覆盖率的定义如下。在完成N轮迭代优化

后，成功触发协议栈异常响应的协议字段数量与本

次实验中被选为变异目标字段总数的比值。该指标

用于评估模糊测试策略的探索广度与自适应学习能

力，较高的变异覆盖率表明测试方法能够有效探索

协议结构中的潜在脆弱点，避免陷入局部搜索或重

复测试已知路径。

  表2　 超参数对变异覆盖率的影响

超参数

α

β

λ

值

0.000 1

0.001

0.01

0.000 1

0.001

0.005

0.001

0.005

0.01

第10轮

0.364

0.365

0.348

0.275

0.299

0.278

0.360

0.349

0.344

第15轮

0.430

0.437

0.403

0.367

0.355

0.380

0.447

0.415

0.417

第20轮

0.490

0.495

0.462

0.454

0.414

0.406

0.489

0.470

0.443

第25轮

0.502

0.578

0.531

0.524

0.502

0.475

0.483

0.472

0.447

··177



通 信 学 报 第 46 卷 

致效率的定义如下。在某轮次中，被判定为

成功致效的变异样本数量与该轮生成的变异样本

总数的比值，该指标是衡量模糊测试策略攻击精

度的核心标准。其中，成功致效并非指变异样本

被核心网元的表层校验机制识别并按预期丢弃，

如格式错误检测、长度越界等正常过滤行为，而

是指其成功绕过基础防御机制，并引发网元产生

非预期行为，如信令流程异常中断、内存访问越

界或服务崩溃等。此类行为表明，协议解析逻辑

或状态处理模块存在深层缺陷，具有较高的安全

危害性。因此，致效率不仅反映测试方法的漏洞

触发能力，还体现了其对高危漏洞的精准挖掘

水平。

4.4　实验结果

4.4.1　NGAP协议字段变异生成与注入

在变异处理阶段，需要解析 NGAP 协议的

ASN.1规范文件，利用开源工具 asn1c将其转换为

对应的C语言编码或解码模块，实现对NGAP协议

消息的自动处理。本文实验共提取 2564个协议交

互流程，并对所有与AMF网元相关的协议流程进

行语义分析和刻画。协议变异应针对具体目标协议

流程开展，而非仅针对单一协议字段，原因在于部

分字段为通用标识字段。例如，RAN-UE-NGAP-

ID协议字段在66个与无线侧RAN分配给用户设备

（UE, user equipment）相关的协议流程中，该字段

是UE在NG接口中的唯一标识。相比之下，NAS-

PDU协议字段涉及 7个协议流程，代表UE与核心

网AMF网元之间用于认证、移动性管理及会话管

理的非接入层数据单元。由此可见，在进行协议变

异时，不能仅依据单一字段，还需结合具体的协议

流程进行针对性处理。

经过筛选可知，关键字为“mandatory”的协

议层共包含324个 IEs消息层。本文选取初始UE消

息 InitialUEMessage流程开展实验，通过对ASN.1

规范文件的分析可知，该流程共涉及22个 IEs消息

层，其中 4 个为必需项，分别为 RAN-UE-NGAP-

ID、 NAS-PDU、 UserLocation Information 和

RRCEstablishmentCause。 参 考 3GPP TS 24.501

（Release 17）技术规范进行分析总结，在 22个消

息层中，5个消息层与UE首次接入核心网的过程

相关。UE初始化协议流程如图 5所示，除了上述

4个消息层，还涵盖UEContextRequest协议层。

从上述UE初始化协议流程的Pcap数据包分析

可知，InitialUEMessage 消息的传输共涉及 5 个协

议层级。通过对消息字段的语法结构进行深入分

析，进一步确定这5个协议层级下共包含46个协议

字段，而每个协议字段又对应多个具体的取值或枚

举选项。在前期研究中，本文将协议变异方法划分

为字段级、字节级和比特级 3 个层次。基于此分

类，本文将该流程中的协议变异操作也相应地划分

为3个层级。在此基础上，本文将协议字段的异常

特征划分为9类，并对每类特征进行明确定义，协

议字段异常种类定义如表3所示。

随后，对46个协议字段进行初步变异测试，采

用AM-VarProto算法生成初始变异字段集合Finitial。

然而，首轮变异难以确保变异的有效性，部分字段

未能有效触发异常响应。为进一步提升变异效果，

将Finitial中触发异常的字段提取为变异种子，结合

AM-VarProto算法进行优化，内层更新基于种子样

本优化异常参数，外层更新利用OAI核心网的异常

图5　UE初始化协议流程

  表3　 协议字段异常种类定义

异常特征类型

Field Value Modification

Field Missing

Field Repetition

Field Reordering

Byte Content Modification

Byte Insertion

Byte Deletion

Bit Flip

Bit Mask Addition

异常特征缩写

FVM

FM

FP

FRO

BCM

BI

BD

BF

BMA

描述

字段值篡改

字段缺失

字段重复

字段顺序调整

字节内容修改

字节插入

字节删除

比特翻转

比特掩码增加
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响应反馈，生成优化后的变异字段集合Foptimized。优

化后的Foptimized通过信令接口注入OAI核心网中，并

对信令数据包进行捕获，监控响应状态。

为进一步验证自适应元学习的效果，本文实验

记录了变异覆盖率随迭代轮次的变化趋势。经过前

期预实验和理论分析发现，若迭代轮次过少，则无

法充分展现模型性能的变化趋势；若过多，则会耗

费大量计算资源且边际效益递减，因此将迭代轮次

设置为20轮。在此过程中，为增强实验对比性，引

入基于AFL的覆盖引导[24]和基于Atheris的覆盖引

导[25]模糊测试2个开源模型，对46个协议字段的覆

盖率变化趋势进行对比，图 6 展示了趋势变化

过程。

从图6可以看出，随着迭代轮次的增加，基于

AM-VarProto算法的覆盖引导机制展现出动态调整

变异参数的能力，并通过结合初始种子样本与核心

网反馈信息，持续优化变异策略。相比之下，AFL

与Atheris作为通用型模糊测试工具，虽然具备一

定分支覆盖引导能力，但其变异过程依赖固定的规

则策略，导致迭代效率较低，无法充分挖掘协议上

下文信息，从而限制了变异覆盖的广度与深度。实

验结果表明，在10轮迭代后，AM-VarProto的覆盖

率已突破 70%；经过 20 轮迭代后，其覆盖率比

AFL 模型高 19%，比 Atheris 模型高 30%，这充分

说明本文方法在捕捉和利用协议流程特征方面具有

显著优势。

为准确评估变异效果，依据核心网对重放变异

数据包的响应行为进行判定。若核心网通过容错机

制维持正常运行，且未检测到关键字段异常，则判

定为变异未触发异常；若核心网流程异常终止，并

可定位到关键字段的异常行为，则判定为变异成

功。以UE的PLMN字段为例，图 7展示了该字段

在初始变异与基于AM-VarProto算法变异下的实验

结果对比情况。

通过对比图 7(a)与图 7(b)可见，在初始变异阶

段，由于缺乏有效的学习样本，核心网的容错机制

被激活。该机制使核心网忽略了变异字段的影响，

从而维持后续交互流程的正常执行。如图7(a)中深

黑色框标注所示，此时UE已进入下行数据传输阶

段。图7(b)展示了在对变异样本进行多轮迭代学习

后的实验结果，在此阶段，经过优化策略处理的变

异字段成功触发了关键字段异常，导致核心网发生

错误并终止后续信令流程。

考虑实际应用场景，字节层面的变异在网络协

议测试中具有重要意义，为进一步拓展 AM-Var‐

Proto 变异算法的应用边界，本文基于 5GCore_

NMP开源工具，在NGAP协议中实现针对性的字

节级变异模块。该模块将AM-VarProto算法应用于

字节层面，将操作级别 level设定为Byte，并对 5G

核心网的复杂协议交互进行形式化建模。本文实验

选择Downlink NAS Transport流程作为变异测试的

对象，并重点提取该流程中与NAS-PDU相关的定

义部分，以执行字节层面的变异。
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40%
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D
,
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-
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32%

36%

45%
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63%
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56%
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图6　变异字段覆盖率变化趋势

(a) *;(A?. (b) AM-VarProto<,(A?.

图7　初始变异效果对比AM-VarProto算法
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为全面评估AM-VarProto在字节级变异场景下

的有效性，本文实验选取2种基于覆盖引导的主流

模糊测试工具AFL和Atheris作为对比模型。针对

AM-VarProto、AFL 和 Atheris 测试模型，分别在

10 轮、20轮和 30轮不同设定的迭代轮次下进行实

验，并统计了各自的变异致效率。结果如表4所示。

从表 4的数据可以看出，AM-VarProto算法的

致效率随着迭代轮次的增加而显著提升，在 30轮

迭代时，其针对NAS-PDU数据单元的变异致效率

达 83%。在所有测试的迭代轮次中，AM-VarProto

的变异致效率均高于Atheris模型。在20轮迭代时，

其变异成功率比AFL模型高10%；在30轮迭代时，

差距进一步扩大至20%。上述结果充分体现了AM-

VarProto在引发协议异常方面的优势。

结合3种模型的变异覆盖率和变异致效率对比

实验结果表明，AM-VarProto算法在变异任务中的

整体性能优于其他2种模型。为更直观展示该算法

模块的实际效果，图8呈现了AM-VarProto在NAS-

PDU数据单元上进行字节级变异所引发的具体协

议异常行为。

从图 8可见，NAS-PDU数据单元中部分字节

被恶意变异，导致Downlink NAS Transport流程异

常终止。该异常进一步影响了GNB向AMF发起的

Initial UE Message 流程，破坏了正常信令交互序

列。NAS-PDU作为非接入层的核心承载结构，通

常封装了UE的身份标识、鉴权密钥、安全算法选

择、位置更新请求、状态信息及服务请求类型等关

键信令内容。因此，对该字段进行语义感知的字节

级变异，容易破坏消息的完整性与协议处理逻辑，

从而引发核心网元的异常响应，甚至导致UE无法

完成注册或建立会话，影响网络连接的稳定性与网

元间通信的正常运行。

为进一步验证实验结果的准确性，本文通过前

置部署的抓包工具，从GNB与AMF的网络接口捕

获Downlink NAS流程产生的Pcap数据包，并对异

常NAS-PDU中的变异字节进行精细化分析。如图9

所示，经AM-VarProto算法生成的变异字节序列严

重偏离NGAP协议规定的编码格式与语义约束，导

致协议解析层校验失败，进而触发异常处理机制，

最终造成后续信令流程中断。

同时，本文选取正常通信流程中的NAS-PDU

数据单元作为对照，展示其标准字节结构，如图10

所示。对比分析结果表明，在正常流程中，NAS-

PDU能够正确携带UE的注册信息，并顺利推进注

册及后续信令流程。而采用 AM-VarProto 算法对

NAS-PDU关键字段实施字节级变异后，系统结合

  表4　 变异模型致效率对比

模型

AM-VarProto

AFL

Atheris

迭代轮次/轮

10

20

30

10

20

30

10

20

30

协议异常次数/次

5

13

25

6

11

19

4

9

17

致效率

50%

65%

83%

60%

55%

63%

40%

45%

56%

图8　变异算法针对字节变异效果

图9　NAS-PDU 异常字节部分展示
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协议字段的语义特征与上下文依赖关系，动态调整

变异策略，成功生成具有高穿透性的畸形报文。此

类报文可绕过部分浅层检测机制，直接作用于协议

栈的核心解析逻辑，最终引发AMF网元崩溃或服

务拒绝，导致信令流程被迫中断。

该结果不仅验证了AM-VarProto在字节级协议

变异中的可行性与高效性，还体现了其通过语义引

导与反馈学习相结合的方式，在不依赖先验漏洞知

识的前提下，实现对深层协议逻辑缺陷的精准挖

掘。与传统模糊测试方法相比，AM-VarProto 显著

提升了漏洞触发概率与攻击面覆盖深度，为 5G核

心网协议的安全评估提供有用的自动化测试手段。

4.4.2　资源消耗分析

为评估不同测试模型在运行过程中的资源消耗

情况，实验从执行效率、内存占用和CPU使用率

3 个维度对AM-VarProto、AFL与Atheris方法进行

对比分析，结果如图11所示。图11通过多组柱状图

清晰展示了 3种方法的单位时间执行次数（次/s）、

峰值内存增长（MB）、平均CPU使用率以及最大

CPU使用率4项关键性能指标上的表现。从实验结

果可以看出，不同方法在资源利用方面呈现明显的

权衡特征。在执行效率方面，AFL表现最优，单位

时间内可完成最多测试用例的生成与执行。AM-

VarProto次之，但仍显著高于Atheris。这一差异主

图10　NAS-PDU正常字节部分展示
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图11　消耗资源分布
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要源于AM-VarProto引入元学习机制，在每轮迭代

中需进行策略评估与参数更新，产生一定的计算

延迟。

在 CPU 资源占用方面，AM-VarProto 的平均

CPU 使用率与最大 CPU 使用率均为三者中最低，

表明该方法在实现智能变异时未引发严重的计算负

载，元学习模块的运行开销控制在合理范围内。在

内存消耗方面，AM-VarProto的峰值内存增长最显

著，明显高于AFL与Atheris。这主要归因于其需

要维护策略网络参数、历史反馈数据缓存及学习状

态信息，体现了智能化策略所付出的额外存储

代价。

综合来看，AM-VarProto在牺牲部分执行速度

与增加内存开销的前提下，实现对CPU等核心计

算资源的高效利用。这一特性使其能够在有限的算

力环境下稳定运行，同时保持高变异致效率。同

时，验证了AM-VarProto在性能与资源消耗之间实

现了良好的平衡，具备较强的工程实用价值。

4.4.3　HTTP/2协议SBI接口注入

为验证本文提出的AM-VarProto自适应元学习

变异策略在HTTP/2协议场景下的有效性，实验整

合了OAI-5G核心网与测试环境，用于模拟核心网

各个网元之间的通信过程。同时，在商用可编程

协议栈平台上搭建关键信令流程，进一步验证

AM-VarProto在真实协议交互过程中的变异效果。

协议数据单元（PDU, protocol data unit）会话

建立过程是由 AMF 发送给会话管理功能（SMF, 

session management function）一个请求消息，目

的是使 SMF 创建并维护与该 PDU 会话相关的会

话管理上下文。这个过程是 5G 核心网中会话建

立的关键步骤之一。AMF 通过调用 API 向 SMF

网元发送请求。随后，在已二次开发的协议栈平

台上，选定目标信令流程，对基于服务的接口

（SBI, service-based interface）的统一资源标识符

（URI, uniform resource identifier）路径实施变异重

定向。该平台集成了AM-VarProto变异引擎，并针

对协议字段的比特级变异进行专项优化，支持通

过前端界面配置对路径及消息体字段实施定向模

糊测试。图12展示了针对路径的模糊测试配置。

其中，address为变量标识符，表示变异字段

的初始样本，并历经 15 次变异策略的迭代更新。

在变异过程中，将以3GPP协议规范中针对SMF的

资源 API 定义的字符集为基础，进行变异策略更

新。同时，限定变异后字符串的最大长度为20。随

后，还需要针对PDUSession CreateSMContext_Req

协议流程携带的字段进行变异，针对不同字段类型

采用差异化变异策略，如图13所示。

图 13(a)展示了需要进行变异的字段，图 13(b)

展示了结合变异的字段特性，从而选择合适的变异

类型，图 13(c)展示了对该类型字段变异的配置。

随后运行该变异流程，通过协议栈平台的网元运行

状态判断信令流是否正常交互，如图 14所示，该

(a) (A52D,? (b) 6/);=(

图12　针对路径的模糊测试配置

(a) @B(AD, (b) @B(A3? (c) (A7D

图13　变异目标字段及相关配置
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信令流程经过变异后，造成 PDUSession_Cre‐

ateSMContext_Req信令流终止。

为系统评估 AM-VarProto 在 HTTP/2 协议下的

泛化能力与稳定性，本文在会话建立流程 Cre‐

ateSMContext、会话更新流程 UpdateSMContext 以

及会话释放流程ReleaseSMContext核心业务流程上

进行测试。每个流程独立生成 50个变异样本，覆

盖其关键字段。所有样本均在AM-VarProto框架下

经过 20轮后生成。在每轮迭代中，模型根据上一

轮反馈动态调整字段权重与扰动策略，最终采用统

一标准致效率来自动化判定是否变异致效。本文实

验选取AFL进行对比测试，主要原因是其作为广

泛采用的模糊测试工具，对C语言实现的协议栈支

持良好，且其反馈机制与AM-VarProto在技术路径

上具备可比性。相较之下，Atheris则主要面向Py‐

thon环境，在处理HTTP/2二进制协议结构时适配

性较弱，因此，本节主要与AFL模糊测试工具进

行对比，以更清晰地体现AM-VarProto在语义感知

与自适应优化方面的优势。

实验结果如表 5 所示。在会话建立流程 Cre‐

ateSMContext中，致效率达64%。该流程涉及会话

上下文的初始化，AM-VarProto通过字段权重自适

应机制，优先扰动 sNssai、dnn等必选且验证过程

相对宽松的字段，从而有效提升异常触发率。在会

话更新流程 UpdateSMContext 中，致效率为 54%，

相对较低，主要由于该流程中系统对字段一致性、

状态依赖性的验证过程更严格，限制了部分变异样

本的生效空间。在会话释放流程ReleaseSMContext

中，致效率为60%，介于前两者之间。实验结果表

明，AM-VarProto 不仅适配 HTTP/2 协议架构，还

能依据不同业务流程的语义特征动态聚焦高危字

段，在初始化、状态更新、资源释放等不同阶段均

保持较高的异常触发能力。相较之下，传统模糊测

试工具AFL在3个流程中平均致效率为41%，这是

由于AFL仅依赖覆盖率作为反馈信号，无法识别

更易触发深层异常或服务崩溃的字段。这表明AM-

VarProto在协议语义理解与自适应变异策略上具有

显著优势。

为验证变异造成信令流终止，通过 tcpdump对

运行过程中的信令 Pcap数据包进行捕获，并与正

常状态下的Pcap数据包进行对比，通过Wireshark

工具对一条完整的HTTP/2协议流进行追踪，对比

结果如图15所示。

对比分析结果表明，提交 POST 请求的路径

已发生变异，当前呈现为/sm-contexts/yfpVV72

yUMtc。在此情况下，SMF网元针对AMF所发起

的信令流，未给出 201 Create这样符合预期的正常

回应。随后，通过追踪 HTTP/2 协议流携带的

POST请求下的 JSON格式数据负载，对比说明是

否实现协议字段的变异，变异前后字段对比如

图 16所示。 

  表5　 协议字段异常种类定义

模型

AM-VarProto

AFL

协议流程

CreateSMContext

UpdateSMContext

ReleaseSMContext

CreateSMContext

UpdateSMContext

ReleaseSMContext

异常次数/次

32

27

30

21

23

18

致效率

64%

54%

60%

42%

46%

36%

图14　目标信令流终止
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从图 16中能够清晰地观察到，实验过程中设

置的变异字段（如 supi、pei）和会话相关的信息

（如PDU、dnn、sst和 sd等字段），其字段值均出现

变异情况。综合考量这一系列变化，可以判定是协

议层面产生异常，进而导致整个信令流程被迫终

止，证明了AM-VarProto算法变异策略的有效性。

5　结束语

本文提出并系统性验证了一种基于自适应元学

习的协议字段智能变异方法AM-VarProto。该方法

通过对NGAP、HTTP/2等核心协议字段的语义结

构与交互逻辑进行深入分析，综合字段级、字节级

与比特级的多层级动态变异策略，设计了基于反馈

驱动的持续优化机制。在 OAI-5G、5GCore_NMP

平台以及商用协议栈等仿真与真实测试环境中进行

严格评估。实验结果表明，在多轮迭代后，AM-

VarProto在变异覆盖率方面较AFL和Atheris均提升

了 19%以上，变异致效率提升了 10%以上，并在

资源开销与执行性能之间取得良好平衡，充分体现

了其技术优势。未来，在本研究的基础上将探索元

学习与强化学习相结合的方法，以有效建模协议演

化过程，精准优化变异策略，进一步提升自动化变

异的效率与效果。
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